Structured Exception Handling — SEH

(Manejo Estructurado de Excepciones)

Introduccion

Bueno, ya que casi seguro este verano no esté atiwrp gingeniando inversamente)
pues voy a escribir todo lo que he aprendido sebtema de las excepciones. Todo
comenz6 al intentar proteger un cédigo en un progran MASM que estoy haciendo.
Asi empezaron las dudas y mas dudas. ZzyoPadanalizamos muchas estructuras y
codigos y al final llegamos a unas conclusione® ygge si no las escribo pues las
olvidaré. Y por eso este tute pienso que puedesgrinteresante. Ademas la mayoria
de los tutoriales estan en Inglés.

No es un tute extenso sobre SEH (no voy a hahiapdao de anidar estructuras) sino
un tute basico para entender ciertas estructurague/ pueden ayudar tanto al
programador como al cracker.

Bibliografia

Introduccion al OllyDBG desde cero — parte 25 (Rioa\arvaja)

SEH - AIRBAG PARA TU CODIGO (MR Silver)

Win32 Exception handling for assembler programnidéesemy Gordon)

Lei (aunque estuviese en chino) y compilé TO&%igo e informacién que encontré
por la red.
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Iniciando

Structured Exception Handling (SEH - Manejo Esuetlo de Excepciones) es un
manejador que lo instalamos cuando por cualquigivomgueremos manejar Nnosotros
mismos la excepcién producida, si no la excepcara manejada por el SEH genérico
del sistema. Normalmente se suelen utilizar parantsyor informacion del error al
usuario o para manejar algin error grave . De rasi@o, al producirse la excepcion,
podremos corregir el error o no y seguir la ejemuciel programa por donde queramos,
teniendo presentes algunas cosas que luego veremos.

Una cosa muy importante es que el manejador qugapoos solo funcionara en el hilo
(thread) en el que lo pongamos, no en los demas.

Voy a poner el grafico de Silver (con un poco derdo para que se vea bien):

DEPURADOR KERNEL

SISTEMA

¢ Proceso dehuyeado P

DEBUGGER ¢ Tenemos SEH 2

¢ Gontrola la excepcion 0

¢ Tenemos SEH D SEH GENERICO SEH THREAD

¢ Gontrola la excepcion 2

Se observa que la primera pregunta es si el prastédsiendo debugeado.

-Si el debugger la controla vemos que seguimos;dieriemos SEH?”, que he puesto
un asterisco para ver la continuacion. (Todo esté explicado por Silver y Ricardo en
sus dos tutes respectivos). Sé que voy a deciimalipio cosas muy similares ya vistas.

Lo principal que destaco es si tenemos un SEH @rapie si nuestro manejador de
excepciones va a ser 0 no capaz de controlar Epekin.



SEH genérico

Es el manejador que se instala por defecto. Esratadb por la API
UnhandledExceptionFilter.

Si nuestro programa comete algun error grave gqu@uede controlar terminara la
ejecucion con un cartelito muy conocido:

SEH_exe ha detectado un problema y debe cemrarze.

Sieszta en pleno proceso, puede perderze la informacian con la que esté
trabajando.

Informe a Microsoft de este problema.

Se ha creado un infarme de errores que puede enviarmos. Lo
consideraremos como confidencial » ananimo.

Para ver loz datoz que contiene este informe de erores, haga clic agui.

E rviar infarmes de erares | | Mo erviar |

En otros casos, el manejador controla la excepgidrel programa continlda
perfectamente.

Antes de saber méas sobre él creo que es conversiginge cuales son las excepciones
que nos hacen saltar a nuestro SEH o al SEH genéric



Excepciones

“Las excepciones se producen cuando el procesadtiva una operacion no valida
bajo el contexto del thread actual.” — Silver

He visto que hay muchas excepciones, mas abajoporas cuantas con el cddigo que
luego se explicara.

Para los recién iniciados en este tema voy a pamgrar de ejemplos de excepciones
gue nos mandaran a nuestro SEH o al genérico:

*EXCEPTION_ACCESS_VIOLATION

Podemos encontrarnos esta excepcién cuando intemtaoteder a la memoria y no
esta permitido. Por ejemplo:

XOR EAX, EAX EAX =0

MOV DWORD PTR DS:[EAX],1 ; Excepcion al intentaelememoria 0.

*EXCEPTION_INTEGER_DIVIDE_BY_ZERO

Como su nombre indica se produce al hacer unadaivor cero, por ejemplo:
XOR EAX, EAX

DIV EAX

Todas estas excepciones, tienen un cédigo (Dwiartpdo:ExceptionCode

Con este cddigo y la tabla que sigue podremos Sibeué excepcion se trata, por
ejemplo, para la excepcioBXCEPTION_INTEGER_DIVIDE_BY_ZERfDe acabo de
mostrar el ExceptionCode es: C0000094

Las excepciones mas usuales y sus respectivososodiggexcepcion estan en una tabla
mas abajo.



¢..Donde esta el SEH genérico?

Para ir entrando poco a poco en este tema, voyiraesbel OllyDBG el programa que
acabo de hacer y que viene con este tut@kEH.exe

CALLESA4E1A]

BE4E1EES(| . B BoBROEEE |MOU EAX,S
BE4a186A(| - ES BooRGERE [MOU ERY, S

BE46166F (| . A 66 PLUSH &

ee4a1e11(L.  Es 2compees |CALL E@4siess

BE4E1E16(rs &5 4Zle4088 [FUSH 461842

BE46181E(| . E4:FFZ5 GE@E( FUSH DWORD FTR FS:[E3

Badaiesz(| . E4:5955 @E@E(MOU DWORD FTR FS:l81,ESP
IRt EC] | = ¥OR ERH, EAX

Ba4a1esE(| - FFF DI ER¥

BE461620(] | EE Gooeomee [MOU EEM, S

Be4a1622(| | EE G2omeeEE [MOU EEM, S

BE461627 (| . £4:2F5E GEER| FOF CWORD FTR FS:[6]

pe4aiEsE(] . 5304 &4 ADD ESF, 4

pedaiEd1(L, 3 RETH

Be481042| 5 BS 60OEBERS |NOU EAK,D

BEdaiEdr (L C2 RETH

BE461842| .- FF25 @@za4ee( JHP MEAR DWORD FTR DS: [4E2608]

Muy sencillo, para entenderlo.
Observacion:No ejecutar el programa porque hace un bucle iiafig habra que
cerrarlo pulsando Crt+Alt+Supr

Se ejecuta todo en la subrutina 00401016. Se mleskrvar que hago una division por
cero: 0040102B, con lo cual ya sabemos que se giraduna excepcion conocida:
EXCEPTION_INTEGER_DIVIDE_BY_ZERO - 0C0000094H

De momento, porque quiero hacerlo entendible a toelobie, lo dejamos aqui y
ponemos la mirada en la pila:

Como se puede observar ahi tenemos instalado ou8gi genérico (aunque de
momento no se entienda):

End of SEH chain

SE handler

Las excepciones que se produzcan iran (de momahtmanejador que esta en mi
ordenador en 7C839AA8 como se puede ver. Ademéaal ésal de la cadena de
manejadores de excepciones porque estad con FFFRFBERunque lo he adelantado
(y puede no entenderse) después veremos qué cigniGsos dos Dword cuando
instalemos nuestros propios SEH.

Si pulsamos en el OllyDBG: View» SEH chain veremos efectivamente lo siguiente:
&2 SEH chain of main thread

Address |SE handler
IBBIEFFEB|kernelSE.?EBB?HHE




Donde nos muestra que tenemos un solo SEH instglgde el manejador se encuentra
en la direccion 7C839AA8 que como sabemos es el @#idrico y esta en kernel32.dll

Y.. ¢Como sabemos que el SEH genérico se encliex@ctamente en 0012FFEQ?¢ No
podria ser otra direccion?
No porgque esa informacion también esta bien guardad

Como sabemos (o0 deberiamos saber), el redtSres un puntero a una estructura que
se llamarhread InformationBlock (TIB).
En este caso por ejemplo:

22bit FYFFOFG@EEIFFF)

El puntero es a la direccion 7FFDF000.

Pues bien, de la estructuféB (compleja y que tiene mas punteros a otras difesen
complicadas estructuras) podemos obtener informanidy importante.

Para este tema de escepciones s6lo nos vamos arfig primer Dword que tiene la
estructural'lB :

Estructura TIB

Puntero a la estructura: pvExcept

o
1°dword 0| ey CEPTION_REGISTRATION_RECORD)

Head of exception record list

etc...

O sea, que el primer valor que encontramos enttactsra TIB es otro puntero a una
estructura de tipo EXCEPTION_REGISTRATION_RECORDuggsolo contiene?
punteros.

Vayamos ahora en el OllyDBG a la estructura TIB gqoeno dijimos esta en la
direccion (en mi ordenador solamente): 7FFDF000

[er gl )
= EE

S IS0 )

[5]5]
5 ]5]
5 ]5]
5 15]
aa

= I

A SEH. <Modu leEntryFoint

)

=
)

Vemos que el puntero a la estructura de tipo
EXCEPTION_REGISTRATION_RECORD corresponde justamenta direccion en la
pila “End of SEH chain”.

Por lo tanto, los 2 dword que sefialo con dos fledwa los 2 punteros de la estructura
que acabo de comentar. He visto que en algun@s &8 también llamada estructura
ERR (las siglas, para acortar)



Estructura ERR

1°dword +0 Puntero a la siguiente estructura ER *Next
2°dword +4 Puntero al manejador de la excepcion PVOID
Handler

Vamos a analizar los 2 dword que aparecen:

1° FFFFFFFF

Esto indica que es la ultima estructura ERR. Ya&mw@s cuando instalemos nuestro
propio SEH como se modificara este valor.

20 7C839AA8
Efectivamente es la direccion del manejador. Sakarue es el genérico.

Ha llegado el momento de ponerle mas eslabonesaaléna.

Establecer nuestros propios SEH

Hay 2 tipos de manejadores de excepciones diferente

*Tipol o de '"por proceso": Este se establece utilizando el API
SetUnhandledExceptionFilter y no se encadena como el tipo 2, es decir, que SOl
puede habeauna para todo un procedincluidos sus threads). Se ejecuta cuando no hay
un manejador de tipo 2 y cuando no hay debugger.

*Tipo2 o de “por Thread” Este es en el que me detendré a explicar con mas
detenimiento que es el que utiliza la arquitecREH.



Tipol, “por proceso”

Para establecer un manejador de excepciones ddimstdo podemos hacer de la
siguiente forma. Pongo el ejemplo y lo explico:

Entry_Point:
PUSH Manejador_Final
CALL SetUnhandledExceptionFilter

Aqui esta el codigo que| 1 -
gueremos proteger ,

'C.ALL ExitProcess

rkkkkkkkkkkkkkkkkkhkkkhkkkhhkkkkkkkhkkk
1

Manejador_Final:
Instrucciones del Foee
manejador. ;
MOV EAX,1
RET

Es muy sencillo de entender. Llamamos a la 8ftUnhandledExceptionFiltery le
pasamos la direccion de nuestro manejador.

Seguidamente se ejecuta el cédigo y si existignanal excepcidn saltariamos a nuestro
Manejador_Final, donde se intentara reparar lapexae.

El retorno desde el manejador tiene 3 posibleg@alpara EAX:

*EXCEPTION_EXECUTE_HANDLER (1) : Retorna de UnhandledExceptionFilter y
ejecuta el manejador asociado. Normalmente suaterar el proceso.

*EXCEPTION_CONTINUE_EXECUTION (-1):

Retorna de UnhandledExceptionFilter y continua jecwecion del thread en el punto

donde sucedio la excepcion, suponiendo que notese @l Eip desde el manejador de
excepciones, si se alterara el Eip la ejecucionirmaaria desde el nuevo eip establecido
por el manejador.

*EXCEPTION_CONTINUE_SEARCH (0): Proceder con una ejecucién normal de
UnhandledExceptionFilter. Esto significa obedeosrflags de la APSetErrorMode,
o invocar el cuadro de dialogo de error de apl@aci



Tipo2, “por thread”

Como se explicé para establecer nuestro SEH prdplmeremos hacerlo utilizando una
estructura ERR correcta y por la definicion de EBfiremos que darle dos punteros:
1° a la siguiente estructura ERR

2° al nuestro manejador de excepciones.

Entendido esto vamos a ir de nuevo al OEP del progrque esta junto a este tute:
SEH.exeNos vamos a fijar en la pila:

S S T )

S

Ahi vemos el final de la cadena SEH. Si quisieramidadir nuestro SEH propio el
primer dato de nuestra estructua ERR tendria que se

1°0012FFEO

y el segundo dato una direccion donde pondriamestriimanejador, en este caso:
2°00401042

Parece sencillo no?
Pues voy a poner esos dos valores directamentela la ver qué ocurre:

A SEH. <Modu leEntryFoint >

¢, Como he puesto esos valores en la pila?

Pues muy sencillo: el primer valor que hay que ptmbe hecho tal cual:

PUSH 00401042

Mientras que el segundo valor si recordamos, na&ab@a un puntero de una estructura
ERR que estaba contenida en la estructura TIBloPtanto como sé que el puntero a la
estructura ERR (que es lo que me interesa) conmelgpal contenido de la direccion del

registro FS, pues simplemente hay que hacer asi:

PUSH DWORD PTR FS:[0]

Tiene que quedar bien claro este ultimo parrafo.



¢ Y asi ya esta todo?
Pues no. Solamente hemos puesto dos valores éa.la p

Ahora solamente hay que modificar el puntero derilmera estructura ERR, para que
en vez de que “sefale” &Y12FFEQ pues que lo haga €&/912FFBC Y con eso ya
estara todo.

Hacer esto es también muy sencillo porque el \@dola pila es ESP que corresponde
con0012FFBC y es el valor que nos interesa.

Por lo tanto lo siguiente que deberiamos hacer es:

MOV DW ORD PTR FS:[0],ESP

Y ya esta nuestro SEH propio. Ademas si miramosudo la pila veremos coémo ha
cambiado:

Vemos que el primeadword de la estructura ERR:

0012FFBC 0012FFEO Pointer to next SEH recoras el puntero a la siguiente
estructura ERR, como ya se vi6.

Mientras que el segunatword:

0012FFCO 00401042 SE handlarorresponde por definicién de la estructura ERR:
“puntero al manejador de la excepcion”.

Ademas si vamos a View SEH chain vemos lo siguiente:

Address |SE handler
6681 2FFEC| SEH. 68481842
BE12FFES| kerne L 32. FCE39AARS

Se observa, por lo tanto, si utilizamos nuestrg[@BIG, que el manejador activo es el
primero de toda la lista.

Pienso que no hay que explicar mucho mas.

Desinstalar ahora nuestro SEH correctamente edlse@omo ya he explicado antes
todos los valores pues ahora pongo solamente gaod

POP DWORD PTR FS:[0]
ADD ESP,4

Muy sencillo de entender.



Programando podemos hacer un cédigo sencillo dd@sha:

PUSH Nuestro_Manejador
PUSH DWORD PTR FS:[0]
MOV DWORD PTR FS:[0],ESP
Aqui esté el codigo que...
queremos proteger {é

POP FS:[0]
ADD ESP,4h
RET

. * * * * *
’

Nuestro_Manejador:

Instrucciones del J .-
manejador .

MOV EAX,1
RET

Asi cuando se produzca una excepcion se ejecutsstid Manejador.
Podemos retornar desde nuestro manejador dandoos#ses valores a EAX:

EAX == -1 -->EXCEPTION_CONTINUE_EXECUTION

-Action: Returns an "invalid disposition” exceptidndicating that this is not a valid
return value!!!

-Accion: jjDevuelve una "disposicion invalida™ @edxcepcion, indicando que no es un
valor de retorno valido!!!

EAX ==1-->EXCEPTION_EXECUTE_HANDLER
Action: Passes the exception to the win32 defaudindrer (error box)
Accidn: Pasa la excepcion al manejador por deféetwin32 (didlogo de error).

EAX == 0--> EXCEPTION_CONTINUE_SEARCH
Accion: Retorna al punto exacto donde se produjeredr, reejecutandolo otra vez
haciendo por lo tanto un bucle infinito, si no gpara el error obviamente.

Observacion importante: Como se puede observar, en los manejadores “paqaw’

o en los manejadores “por thread”, los valores E)eCEPTION_CONTINUE_EXECUTION,
EXCEPTION_EXECUTE_HANDLER y EXCEPTION_CONTINUE_SEARSOn diferentes. Por
este motivo en estos ultimos, hay que fijarse ewaklr numérico (0, 1 o0 -1) y la
explicaciéon que se da. En realidad como se puegersr, y es l6gico, por ejemplo
EXCEPTION_CONTINUE_EXECUTIORe producira cuando retorne al punto exacto donde
se produjo el error y realmente tendria que ser EAX pero observamos que EAX = -
1 (con EXCEPTION_CONTINUE_EXECUTION “por thread”). Esto hay que tenerlo en
cuenta porque en muchos ejemplos que hay en lae®dgosible que veamos una
variable de este tipo por ejemplEXCEPTION_CONTINUE_EXECUTION realmente el
programa no retorne al punto donde se produjo laegxién. También cuando
compilamos con MASM los valores de estas variadmados indicados en este tute.
Sabiendo todo esto, ya cada uno en sus prograniss|eague tiene que hacer, yo por
ejemplo me creo mis propias variables.



Como ejemplo de este Ultimo caso con bucle infimt el programa adjunto. Si
observamos el codigo ahora ya debemos saber tddoac@onamiento.

CALLESA4E1A]

BE4E1EES(| . B BoBROEEE |MOU EAX,S

BE4a186A(| - ES BooRGERE [MOU ERY, S

BE46166F (| . A 66 PLUSH &

ee4a1e11(L.  Es 2compees |CALL E@4siess
BE4E1E16(rs &5 4Zle4088 [FUSH 461842

BE46181E(| . E4:FFZ5 GE@E( FUSH DWORD FTR FS:[E3
Badaiesz(| . E4:5955 @E@E(MOU DWORD FTR FS:l81,ESP
IRt EC] | = ¥OR ERH, EAX

Ba4a1esE(| - FFF DI ER¥

BE461620(] | EE Gooeomee [MOU EEM, S

Be4a1622(| | EE G2omeeEE [MOU EEM, S

BE461627 (| . £4:2F5E GEER| FOF CWORD FTR FS:[6]
pe4aiEsE(] . 5304 &4 ADD ESF, 4

pedaiEd1(L, 3 RETH

Be481042| 5 BS 60OEBERS |NOU EAK,D

BEdaiEdr (L C2 RETH

BE461842| .- FF25 @@za4ee( JHP MEAR DWORD FTR DS: [4E2608]

Ahora queda la duda: ¢ Como podemos salir de es$e infinito?
Sobre este tema busqué muchisima informacién, goriezeroPad y al final llegamos a
esta conclusion:

-O bien reparamos el error, como vimos en variaigo$ y después retornamos con
EAX =0, que vuelve a ejecutar la misma instruc@eéro esta vez bien.
-O bien, ponemos una etiqueta donde continuar grpesalvar la excepcion.

Estas son las dos formas que vimos de evitar é linfinito. Al final pongo un codigo
sencillo utilizando macros para usar en MASM.

En este momento, alguien puede pensar. Si perdgarami SEH, ¢ Cémo sé que tipo
de excepcidbn ha ocurrido? ¢o dénde ha ocurrido? & matos sobre la
excepcion..porque sino, ¢ Como voy a reparar lapexoe?

Bien, vamos a ello.



La informacion enviada a los manejadores

En un articulo Matt Pietrek explica el mecanismdedeexcepciones en Windows.
Cuando Windows detecta una excepcion mira a vieaysimanejadores buscando en el
TIB vy si es asi, mete en la pila cuatro punteros:

ExceptionRecord

EstablisherFrame

ContextRecord

DispatcherContext

La informacion que debe ser enviada a los manegadane que ser lo suficiente clara
para que éstos puedan ser capaces de intentaauréparcepcion, hacer logs de error, o
de informar usuario. Como veremos, cuando se llaméos manejadores, esta
informacion es enviada por el sistema y la guardiaeila. Ademas de esto, podemos
enviar nuestra propia informacion a los manejadarapliando la estructuBRR(ya
vista) para que contenga mas informacion.

Cuando vimos los 2 tipos de manejadores vimos quee @ Tipol utilizabamos la API
UnhandledExceptionFilter, pues bien, esta API recibe un solo parametro yres
puntero a una estructuaBXCEPTION_POINTERS. Estas estructuras que voy a
explicar nos van a valer también después pargelTi

Esta estructura se define asi:

Estructura EXCEPTION_POINTERS

Puntero a la estructura

EXCEPTION_POINTERS +0 EXCEPTION_RECORD

Puntero a la estructura

+4 CONTEXT record

Como se observa tenemos que definir dos nuevasesas:

Estructura EXCEPTION_RECORD

EXCEPTION_RECORD +0 ExceptionCode
+4 ExceptionFlag
+8 Puntero a
NestedExceptionRecord
+C ExceptionAddress
+10 NumberParameters

+14 AdditionalData




Voy a explicar esos campos:

ExceptionCode:

Esto ya fue explicado cuando hablé de las exceesidbs un codigo que nos indica el
tipo de excepcion que ha ocurrido.

Las més usuales son las siguientes:

EXCEPCION ExceptionCode

EXCEPTION_WAIT_0 000000000H
EXCEPTION_ABANDONED_WAIT 0 000000080H
EXCEPTION_USER_APC 0000000COH
EXCEPTION_TIMEOUT 000000102H
EXCEPTION_PENDING 000000103H
EXCEPTION_SEGMENT_NOTIFICATION 040000005H
EXCEPTION_GUARD_PAGE_VIOLATION 080000001H
EXCEPTION_DATATYPE_MISALIGNMENT 080000002H
EXCEPTION_BREAKPOINT 080000003H
EXCEPTION_SINGLE_STEP 080000004H
EXCEPTION_ACCESS_VIOLATION 0C0000005H
EXCEPTION_IN_PAGE_ERROR 0C0000006H
EXCEPTION_NO_MEMORY 0C0000017H
EXCEPTION_ILLEGAL_INSTRUCTION 0C000001DH
EXCEPTION_NONCONTINUABLE_EXCEPTION 0C0000025H
EXCEPTION_INVALID_DISPOSITION 0C0000026H
EXCEPTION_ARRAY_BOUNDS_EXCEEDED 0C000008CH
EXCEPTION_FLOAT_DENORMAL_OPERAND 0C000008DH
EXCEPTION_FLOAT_DIVIDE_BY_ZERO 0CO00008EH
EXCEPTION_FLOAT_INEXACT_RESULT 0CO000008FH
EXCEPTION_FLOAT_INVALID_OPERATION 0C0000090H
EXCEPTION_FLOAT_OVERFLOW 0C0000091H
EXCEPTION_FLOAT_STACK_CHECK 0C0000092H
EXCEPTION_FLOAT_UNDERFLOW 0C0000093H
EXCEPTION_INTEGER_DIVIDE_BY_ZERO 0C0000094H
EXCEPTION_INTEGER_OVERFLOW 0C0000095H
EXCEPTION_PRIVILEGED_INSTRUCTION 0C0000096H
EXCEPTION_STACK_OVERFLOW 0CO0000FDH
EXCEPTION_CONTROL_C_EXIT 0CO000013AH

ExceptionFlag:

Con los siguientes posibles valores:

0 - una excepcion continuable (puede ser reparagEe}EPTION_CONTINUABLE

1 - Excepcion no continuable (no puede ser reparaeleEPTION_NONCONTINUABLE
(Cualquier intento de continuacion de ejecuciorpdes de una excepcion no continuable
causara una excepcibn de tipCEXCEPTION_NONCONTINUABLE_EXCEPTION
(0xc0000025)

2 — the stack is unwinding - no tratar de reparar



NestedExceptionRecord:
Es un puntero a otra estructlEXCEPTION_RECORD, si el manejador ha causado
otra excepcion.

ExceptionAddress:
Es la direccion donde se produjo la excepcion..

NumberParameters
Especifica el nimero de parametros asociados adepeién. Este es el numero de
elementos definidos en el array Exceptioninfornmatio

AdditionalData (o Exceptioninformation)

Un array de argumentos adicionales (4 bytes cadanezito) que describen la
excepcion. La APRaiseExceptionpuede especificar este array de elementos aunque
para la mayoria de excepciones estos argumentasstam definidos, tan solo para
EXCEPTION_ACCESS_VIOLATION.

Para este ultimo caso tenemos los siguientes argomen el array:

o Flag indicando el tipo de operacion que causé la Si es 0 Intentd leer datos inaccesibles
1° dword , > . . I . .
violacién de acceso. Si es 1 Intento escribir datos inaccesibles
o Indica la direccion virtual de los datos
2° dword . :
inaccesibles

Y aqui termina la estructuEBXCEPTION_RECORD.




Estructura CONTEXT_RECORD

CONTEXT_RECORD +0

ContextFlags

+4 Registro DRO
+8 Registro DR1
+C Registro DR2
REGISTROS DE
DEPURACION
+10 Registro DR3
+14 Registro DR6
+18 Registro DR7
+1C ControlWord
+20 StatusWord
+24 TagWord
+28 ErrorSelector
ESTRUCTURA
FLOATING_SAVE_AREA
+30 DataOffset
+34 DataSelector
FP registers x 8 (10 bytes
+38 cada uno)
+88 CrONpxState
+8C Registro GS
+90 Registro FS
REGISTROS DE
SEGMENTACION
+94 Registro ES
+98 Registro DS




+9C Registro EDI
+A0 Registro ESI
+A4 Registro EBX
REGISTROS
+A8 Registro EDX
+AC Registro ECX
+BO Registro EAX
+B4 Registro EBP
+B8 Registro EIP
+BC Registro CS
REGISTROS DE
CONTROL
+CO0 Registro EFlags
+C4 Registro ESP
+C8 Registro SS

Como se puede ver, esta estructura da una buemenadion sobre la excepcion que se
produjo.

Podemos modificar cualquiera de estos valores gegan qué valores se modifiquen
hay que cambiar también el valor@entextFlagsde este modo:

CONTEXT_CONTROL : Si se modificé alguno de los registros de control

CONTEXT_INTEGER : Si se modificé alguno de los registros: EDI, BESBX, EDX,
ECX, EAX

CONTEXT_SEGMENTS: Si se modifico alguno de los registros de segauédn.

CONTEXT_FLOATING_POINT : Si se modifico algun dato en la estrutura
_FLOATING_SAVE_AREA.



La informacion enviada a los manejadores “por thred” (Tipo 2)

Como se explicd en este anterior punto al iniciotoido, dijimos que los manejadores
de Tipol reciben un puntero a esta estrudBi¥@EPTION_POINTERS.

Y ahora bien, ¢qué ocurre cuando utilizamos losepadores “por thread”? ¢ Como se
envia la informacion?

En un principio la encontré indigando por mi cuentde casualidad, asi que busqué
informacion y como dije en el punto anterior: MRigtrek en un articulo suyo, explica
el mecanismo de las excepciones y toda esta infmdméa mete en la pila.

Pues bien, vamos a buscarla.

Si nos detenemos justo en nuestro propio SEH, smas la pila observaremos lo
siguiente que pongo en la tabla:

ESP+4 Puntero a la estructura EXCEPTION_RECORD
ESP+8 Puntero a nuestra estructura ERR
ESP+C Puntero a la estructura CONTEXT_RECORD

Vamos a hacerlo con un ejemplo.
Nos vamos al OEP del programa de esteStid.exeVeremos lo siguiente:

CALLESA4E1A]

BE4E1EES(| . B BoBROEEE |MOU EAX,S
BE4a186A(| - ES BooRGERE [MOU ERY, S

BE46166F (| . A 66 PLUSH &

ee4a1e11(L.  Es 2compees |CALL E@4siess

BE4E1E16(rs &5 4Zle4088 [FUSH 461842

BE46181E(| . E4:FFZ5 GE@E( FUSH DWORD FTR FS:[E3

Badaiesz(| . E4:5955 @E@E(MOU DWORD FTR FS:l81,ESP
IRt EC] | = ¥OR ERH, EAX

Ba4a1esE(| - FFF DI ER¥

BE461620(] | EE Gooeomee [MOU EEM, S

Be4a1622(| | EE G2omeeEE [MOU EEM, S

BE461627 (| . £4:2F5E GEER| FOF CWORD FTR FS:[6]

pe4aiEsE(] . 5304 &4 ADD ESF, 4

pedaiEd1(L, 3 RETH

Be481042| 5 BS 60OEBERS |NOU EAK,D

BEdaiEdr (L C2 RETH

BE461842| .- FF25 @@za4ee( JHP MEAR DWORD FTR DS: [4E2608]

Ahora ya sabemos perfectamente su funcionamientquassi observamos el cédigo,
sabemos que va a instalar un manejador de excegcenla direcciof0401042y es
de tipo 2. Es muy sencillo. También se observavgyea hacer una division por cero.
Siguiendo lo que se acaba de explicar voy a pondBRi al inicio del manejador, en
00401042y voy a pulsar F9 para que pare ahi.

ISR LI L | =, (=) [ nT=0 Wk

Ba4a1a47 | L. C32 RETH
pad4aiad4sl .- FF2E BE2@4oon JMP HERR OWORD FTR DS:[482888]1 1 kernel32.ExitProcess

Ademas ahora ya nos indica el Olly que se tratand8EH.

Vamos a ver la pila:



[5
5
5
5
5

Y ahora ya es sencillo, sé queEBP+4hay una estructuf@XxCEPTION_RECORD, VOY
a ella:

=

i 51 1T

He sefialado solamente dos datos:

ExceptionCode = 0C000094 que si miramos la table guse corresponde a
EXCEPTION_INTEGER_DIVIDE_BY_ZERO

ExceptionAddress = 0040102B que efectivamente sporede a la direccion en la cual

se produjo la excepcion.

Sigamos, sé que &BP+8hay un puntero a nuestra estructiRR:

nter to ned
hand ler

Y por ultimo, hacia la estructura mas completa g cgas informacion, eESP+C
tenemos un puntero a una estructtaTEXT_RECORD.

Por ej., voy a buscar un dato: la direccion dondepsodujo la excepcion que
corresponde al valor del registedP. En la tabla que puse el regisiEt® se encontraba
en+B8 asi que tiene que estar@2FDA4.Vamos a comprobarlo:

Address
; CEC
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Anexo

Para los programadores en MASM, encontré y esdautjlizo, una macro bien sencilla
para establecer o no nuestras propias SEH. Porugaligo junto a este tute.

Voy a explicarla al detalle.

Antes de nada decir que el original fue escritoymata y que yo lo he adaptado a mi
forma para que todo el mundo lo pueda entender.

Archivo SEH.inc

Lo primero de todo, voy a utilizar una estructurapgia muy sencilla que la voy a usar
para guardar los valores de los regis&8#, EBP, EIP.

SSEHSTRUCT
OriginalEsp dd
OriginalEbp dd
GuardarEip dd

SSEHENDS

La idea para este ejemplo es la siguiente:

Si queremos proteger un determinado cédigo, argeésnésmo instalaremos nuestro
SEH. Si se produjera una excepcion iriamos a ru&ktH y de ahi al final del cédigo
gue queremos proteger. Por lo tanto al final ddlgm pondremos una etiqueta.

De eso se trata, antes del codigo llamaremos a¢aongue nos creara nuestra SEH y le
pasaremos como dato la etiqueta donde queremosagadras la excepcion.

Al finalizar el codigo protegido, deberemos desl#st nuestro SEH, llamando a la
macro.

Es muy sencillo seria algo asi:

InstalarSEH ©ffset Final_del_codigo>

Final_del_caodigo:
DesinstalarSEH

Como se observa, con la ayuda de la macro lo queva conseguir es que nos
olvidemos de nuestro manejador, y de este moda hesceosas mucho mas sencillas.

Para hacer todo esto necesitaremos realizar |cesigu

1 MACRO: para instalar nuestro SEH

1 MACRO: para desinstalar nuestro SEH

1 PROCEDIMIENTO : para ejecutar nuestro manejador.



Vamos por el mas facil

MACRO para desinstalar nuestro SEH

Como expliqué en este tutorial al hablar del Tipe2manejadores, para desinstalarlos
podemos hacer lo siguiente:

POP DWORD PTR FS:[0]

ADD ESP,4

Pues ya tenemos nuestra MACRO para desinstalar:

DesinstalarSEH MACRO
POP DWORD PTR FS:[0]
ADD ESP,4

ENDM

MACRO para instalar nuestro SEH

Una de las formas para instalar un nuevo SEH, cmarsabemos es la siguiente:

PUSH Offset Manejador SEH
PUSH FS:[0]
MOV FS:[0],ESP

Lo primero cuando trabajamos en MASM es:
ASSUMEFS: NOTHING

Vamos a empezar con la macro desde el principio:

InstalarSEH MACRO Direccion_a_continuar
ASSUMEFS: NOTHING

;La estructura SEH no esta todavia definida, por lo tanto, para
;poder utilizarla habra que definirla previamente, asi:

IFNDEF Estructura_sSEH

Estructura_sSEH EQU1
.data
SEH SSEH <>
ENDIF
;Ahora sélo nos queda poner el cédigo muy sencillo que iré
;explicando:
.code
MOV SEH.GuardarEip, Direccion_a_continuar ;guardamos en
SEH.GuardarEip, la direccibn en la que el manejador debera
continuar tras la excepcion.
MOV SEH.OriginalEbp, EBP ;guardamos el valor del registro
EBP.
PUSH OFFSETManejadorSEH
PUSH FS: [0]
MOV SEH.OriginalEsp, ESP ;guardamos el valor original de ESP

MOV FS:[0], ESP
ENDM



PROCEDIMIENTO de nuestro manejador

En este punto recordaremos unas de las cosas geé)ypuo es mio):

-“En un articulo Matt Pietrek explica el mecanisme las excepciones en Windows.
Cuando Windows detecta una excepcion mira a vieaypimanejadores buscando en el
TIB y si es asi, mete en la pila cuatro punteros:

ExceptionRecord

EstablisherFrame

ContextRecord

DispatcherContext”

Por este motivo, vamos a llamar al procedimieritqua asi:
ManejadorSEHPROC C pExcept: ,pFramet ,pContext: ,pDispatch:

Ademas otra cosa importante, que ya veréis sidéibalesde RadASM la informacién

que da. Haremos lo siguiente:
ASSUME EAX : PTR CONTEXT

De este modo haremos que eax sea un puntero atunet@a reconocida como:
CONTEXT_RECORD, que ya ha sido explicada.

De este modo, si por ejemplo utilizamos RadASMer®rs que si ponemos [EAX] y
ponemos un punto, nos aparece toda la estruCIKTEXT_RECORD, muy Util:

B ContextFlags
@ Dl
@ 0l
@ iDr2
@ iDr3
@ ik
@ 7
@ FloatSave FLOATING _SAVE_AF
@ reglhs b
BV [EAX] .
Voy a poner ya todo el codigo:

ManejadorSEH PROC C pExcept: JpFrame: ;pContext: ,pDispatch:
MOV EAX pContext ;EAX apuntard a una extructura CONTEXT _ RECORD
ASSUMEEAX: PTR CONTEXT;ya explicado
PUSHSEH.GuardarEip ;pone en la pila la direccién a continuar.

POP [ EAX.regEip ;pone la direccibon a continuar en la
estructura CONTEXT_RECORD, modificando el registro EIP.

PUSHSEH.OriginalEsp

POP[ EAX.regEsp ;lo mismo con el registro ESP
PUSHSEH.OriginalEbp

POP[ EAX.regEbp ;lo mismo con el registro EBP

MOV EAX ExceptionContinueExecution
RET
ManejadorSEH ENDP



Como se ha visto, el manejador lo que hace egliesite:

-En la estructur& ONTEXT_RECORD, modifica el valor del registro EIP y lo pone
igual al valor de la etiquetaireccién_a_continuar, por lo tanto ahi continuard tras la
excepcion.

-Modifica la pila (ESP) y el registro (EBP) devamdolos a su estado original antes de
la excepcion.



Conclusiones

Sé que sobre el tema de las excepciones se pukelde imachisimo mas, pero bueno de
momento para este tute no es mi intencion, ya siecéntinido mas adelante. Mi idea
era recopilar toda la informacion que pude, leelucir(a veces de locos), probar,
analizar y después de todo juntar lo mas importamscribirlo todo en este tute. Creo
que es un tute que puede ser muy interesante.

Es posible que pueda haber algun error o algunapeian ©. Ya sabéis dénde
encontrarme.

Un tute dedicado 8olid, gran persona y cracker.



